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1. Общие положения 

 

1.1. Настоящая основная образовательная программа по специальности среднего профес-

сионального образования10.02.05 «Обеспечение информационной безопасности автоматизиро-

ванных систем» (далее – ООП) разработана на основе федерального государственного образо-

вательного стандарта среднего профессионального образования по специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем» (далее – ФГОС 

СПО), утвержденного приказом Министерства образования и науки от 9 декабря 2016 года № 

1553 (зарегистрирован Министерством юстиции Российской Федерации 26 декабря 2016 г. № 

44938). 

ООП определяет рекомендованный объем и содержание среднего профессионального об-

разования по специальности 10.02.05 «Обеспечение информационной безопасности автомати-

зированных систем», планируемые результаты освоения образовательной программы, пример-

ные условия образовательной деятельности. 

ООП разработана для реализации образовательной программы на базе среднего общего об-

разования и представляет собой систему документов, разработанную и утвержденную колле-

джем связи ПГУТИ с учетом требований рынка труда. 

Образовательная программа, реализуемая на базе основного общего образования, разрабо-

тана на основе требований федерального государственного образовательного стандарта сред-

него общего образования и ФГОС СПО с учетом получаемой специальности и настоящей 

ООП. 

1.2. Нормативные основания для разработки ООП: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в Российской Фе-

дерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении Порядка разра-

ботки примерных основных образовательных программ, проведения их экспертизы и ведения 

реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 9 декабря 2016 г. №1553 «Об утверждении федераль-

ного государственного образовательного стандарта среднего профессионального образования 

по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем» (зарегистрирован Министерством юстиции Российской Федерации 26 декабря 2016 г. 

№44938); 

− Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об утверждении Порядка ор-

ганизации и осуществления образовательной деятельности по образовательным программам 

среднего профессионального образования» (зарегистрирован Министерством юстиции Россий-

ской Федерации 30 июля 2013 г., регистрационный № 29200) (далее – Порядок организации об-

разовательной деятельности); 

− Приказ Минобрнауки России от 16 августа 2013 г. № 968 «Об утверждении Порядка 

проведения государственной итоговой аттестации по образовательным программам среднего 

профессионального образования» (зарегистрирован Министерством юстиции Российской Фе-

дерации 1 ноября 2013 г., регистрационный № 30306); 

− Приказ Минобрнауки России от 18 апреля 2013 г. № 291 «Об утверждении Положения 

о практике обучающихся, осваивающих основные профессиональные образовательные про-

граммы среднего профессионального образования» (зарегистрирован Министерством юстиции 

Российской Федерации 14 июня 2013 г., регистрационный № 28785); 

− Приказ Министерства труда и социальной защиты Российской Федерации от 3 ноября 

2016 г. № 608н «Об утверждении профессионального стандарта 06.030 Специалист по защите 
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информации в телекоммуникационных системах и сетях» (зарегистрирован Министерством 

юстиции Российской Федерации 25 ноября 2016 г., регистрационный № 44449); 

− Приказ Министерства труда и социальной защиты Российской Федерации от 1 ноября 

2016 г. № 598н «Об утверждении профессионального стандарта 06.032 Специалист по 

безопасности компьютерных систем и сетей» (зарегистрирован Министерством юстиции 

Российской Федерации 28 ноября 2016 г., регистрационный № 44464); 

− Приказ Министерства труда и социальной защиты Российской Федерации от 

15 сентября 2016 г. № 522н «Об утверждении профессионального стандарта 06.033 Специалист 

по защите информации в автоматизированных системах» (зарегистрирован Министерством 

юстиции Российской Федерации 28 сентября 2016 г., регистрационный № 43857); 

− Приказ Министерства труда и социальной защиты Российской Федерации от 1 ноября 

2016 г. № 599н «Об утверждении профессионального стандарта 06.033 Специалист по защите 

информации в автоматизированных системах» (зарегистрирован Министерством юстиции 

Российской Федерации 25 ноября 2016 г., регистрационный № 44443); 

− Приказ Министерства труда и социальной защиты Российской Федерации от 29 

декабря 2015 г. № 1179н «Об утверждении профессионального стандарта 12.004 Специалист по 

обнаружению, предупреждению и ликвидации последствий компьютерных атак» 

(зарегистрирован Министерством юстиции Российской Федерации 28 января 2016 г., 

регистрационный № 40858); 

− Примерная основная образовательная программа по специальности среднего 

профессионального образования 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем», разработанная Федеральным учебно-методическим 

объединением в системе среднего профессионального образования по укрупненной группе 

специальностей 10.00.00 «Информационная безопасность» в 2017 г. в составе: Московский 

технологический университет (МИРЭА), НИУ МИЭТ, Технический колледж им. С.И. Мосина, 

МОО «Ассоциация защиты информации», ФГУП «НПП «Гамма», Совет по профессиональным 

квалификациям в области информационных технологий - комиссия по информационной 

безопасности;  

− Приказ Министерства просвещения Российской Федерации от 17 декабря 2020 г. О 

внесении изменений в федеральные государственные образовательные стандарты среднего 

профессионального образования» (зарегистрирован Министерством юстиции Российской 

Федерации 22 января 2021 г., регистрационный № 62178). 

1.3. Термины, определения и сокращения, используемые в тексте ООП: 

В программе используются следующие термины и их определения: 

Компетенция – способность применять знания, умения, личностные качества и практиче-

ский опыт для успешной деятельности в определенной области. 

Профессиональный модуль – часть основной профессиональной образовательной програм-

мы, имеющая определенную логическую завершенность по отношению к планируемым резуль-

татам подготовки, и предназначенная для освоения профессиональных компетенций в рамках 

каждого из основных видов профессиональной деятельности. 

Основные виды профессиональной деятельности – профессиональные функции, каждая из 

которых обладает относительной автономностью и определена работодателем как необходи-

мый компонент содержания основной профессиональной образовательной программы. 

Результаты подготовки – освоенные компетенции и умения, усвоенные знания, обеспечи-

вающие соответствующую квалификацию и уровень образования. 
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Учебный (профессиональный) цикл – совокупность дисциплин (модулей), обеспечиваю-

щих усвоение знаний, умений и формирование компетенций в соответствующей сфере профес-

сиональной деятельности. 

Сокращения, используемые в ООП: 

ФГОС СПО – Федеральный государственный образовательный стандарт среднего профес-

сионального образования; 

ООП – основная образовательная программа;  

МДК – междисциплинарный курс; 

ПМ – профессиональный модуль; 

ОК – общие компетенции; 

ПК – профессиональные компетенции; 

ПС – профессиональный стандарт; 

ППССЗ – программа подготовки специалистов среднего звена. 

 

 

 

 

2. Общая характеристика образовательной программы среднего  

         профессионального образования 

 

Квалификация, присваиваемая выпускникам образовательной программы: техник по защи-

те информации. 

Формы получения образования: допускается только в профессиональной образовательной 

организации или образовательной организации высшего образования  

Формы обучения: очная. 

Объем и сроки получения среднего профессионального образования по специальности 

10.02.05 «Обеспечение информационной безопасности автоматизированных систем» на базе 

основного общего образования с одновременным получением среднего общего образования:  

- объем получения образования составляет 5940 часов (165 недель), из них: 

- нагрузка по дисциплинам и МДК, включая самостоятельную работу – 123 недели, из них: 

- теоретическое обучение – 66 недель, 

- практическое обучение – 57 недель, 

- учебная практика – 14 недель, 

- производственная практика – 14 недель, 

- промежуточная аттестация – 8 недель, 

- государственная итоговая аттестация – 6 недель; 

- срок обучения– 3 года 10 месяцев. 

Получение среднего профессионального образования на базе основного общего образова-

ния осуществляется с одновременным получением среднего общего образования в пределах 

ППССЗ. При этом разработанная ППССЗ, реализуемая на базе основного общего образования, 

учитывает требования федерального образовательного стандарта среднего общего образования.  
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  3. Характеристика профессиональной деятельности выпускника 

 

3.1. Область профессиональной деятельности выпускников: 06 Связь, информационные и 

коммуникационные технологии, 12 Обеспечение безопасности1. 

3.2. Основная образовательная программа по специальности 10.02.05 «Обеспечение ин-

формационной безопасности автоматизированных систем» базовой подготовки представляет со-

бой комплекс нормативно-методической документации, регламентирующей содержание, орга-

низацию и оценку результатов подготовки обучающихся. Основную цель подготовки по про-

грамме - прошедший подготовку и итоговую аттестацию выпускник должен быть готов к про-

фессиональной деятельности в качестве специалиста по защите информации в автоматизирован-

ных системах в процессе их ввода в эксплуатацию, эксплуатации, регламентных работах, воз-

никновении нештатных ситуаций и выводе из эксплуатации. Подготовка по программе предпо-

лагает изучение следующих учебных дисциплин и профессиональных модулей: 

Учебная дисциплина Русский язык и литература (ОДБ.01) 

Учебная дисциплина Иностранный язык (ОДБ.02) 

Учебная дисциплина Математика (ОДБ.03) 

Учебная дисциплина Астрономия (ОДБ.04) 

Учебная дисциплина История (ОДБ.05) 

Учебная дисциплина Физическая культура (ОДБ.06) 

Учебная дисциплина Основы безопасности жизнедеятельности (ОДБ.07) 

Учебная дисциплина Информатика (ОДП.01) 

Учебная дисциплина Физика (ОДП.02) 

Учебная дисциплина Химия (ОДП.03) 

Учебная дисциплина Обществознание (включая экономику и право) (ОДП.04) 

Учебная дисциплина Эффективное поведение на рынке труда (ОДД.01) 

Учебная дисциплина Основы предпринимательской деятельности (ОДД.01) 

Учебная дисциплина Основы философии (ОГСЭ.01) 

Учебная дисциплина История (ОГСЭ.02) 

Учебная дисциплина Иностранный язык в профессиональной деятельности (ОГСЭ.03) 

Учебная дисциплина Физическая культура (ОГСЭ.04) 

Учебная дисциплина Математика (ЕН.01) 

Учебная дисциплина Информатика (ЕН.02) 

Учебная дисциплина Основы информационной безопасности (ОП.01) 

Учебная дисциплина Организационно-правое обеспечение информационной безопасности 

(ОП.02) 

Учебная дисциплина Основы алгоритмизации и программирования (ОП.03) 

Учебная дисциплина Электроника и схемотехника  (ОП.04) 

Учебная дисциплина Экономика и управление (ОП.05) 

Учебная дисциплина Безопасность жизнедеятельности (ОП.06) 

Учебная дисциплина Технические средства информатизации (ОП.06)  

Профессиональный модуль Эксплуатация автоматизированных (информационных) систем в за-

щищённом исполнении (ПМ.01) 

Профессиональный модуль Защита информации в автоматизированных системах программными 

и программно-аппаратными средствами (ПМ.02) 

 
1Приказ Министерства труда и социальной защиты Российской Федерации от 29 сентября 2014 г. № 667н «О реестре про-

фессиональных стандартов (перечне видов профессиональной деятельности)» (зарегистрирован Министерством юстиции 

Российской Федерации 19 ноября 2014 г., регистрационный № 34779). 
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Профессиональный модуль Защита информации техническими средствами (ПМ.03) 

Профессиональный модуль Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих (ПМ.04) 

 

 

 

                  3.2. Соответствие профессиональных модулей присваиваемым квалификациям 

Таблица 1 

Наименование основ-

ных видов деятельно-

сти 

Наименование профессио-

нальных модулей 

Осваиваемая квалифи-

кация 

Техник по защите ин-

формации 

Эксплуатация автомати-

зированных (информа-

ционных) систем в за-

щищенном исполнении 

ПМ.01 Эксплуатация авто-

матизированных (инфор-

мационных) систем в за-

щищенном исполнении 

осваивается 

Защита информации в 

автоматизированных си-

стемах программными и 

программно-

аппаратными средства-

ми 

ПМ.02 Защита информации 

в автоматизированных си-

стемах программными и 

программно-аппаратными 

средствами 

осваивается 

Защита информации 

техническими сред-

ствами 

ПМ.03 Защита информации 

техническими средствами 

осваивается 

Выполнение работ по 

одной или нескольким 

профессиям рабочих, 

должностям служащих 

ПМ.04 Выполнение работ 

по одной или нескольким 

профессиям рабочих, 

должностям служащих 

осваивается профессия 

рабочего 16199 Опера-

тор электронно-

вычислительных и вы-

числительных машин 
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4. Компетенции выпускников (планируемые результаты освоения образовательной 

программы) и индикаторы их достижения 

4.1. Общие компетенции 

Таблица 2 
К

о
д

 к
о
м

п
ет

ен
-

ц
и

и
 

Формулировка ком-

петенции 
Знания, умения 

ОК 01 Выбирать способы 

решения задач про-

фессиональной дея-

тельности, примени-

тельно к различным 

контекстам 

Умения: распознавать задачу и/или проблему в профес-

сиональном и/или социальном контексте; анализировать 

задачу и/или проблему и выделять её составные части; 

определять этапы решения задачи; выявлять и эффектив-

но искать информацию, необходимую для решения задачи 

и/или проблемы; составить план действия; определить 

необходимые ресурсы; владеть актуальными методами 

работы в профессиональной и смежных сферах; реализо-

вать составленный план; оценивать результат и послед-

ствия своих действий (самостоятельно или с помощью 

наставника). 

Знания: актуальный профессиональный и социальный кон-

текст, в котором приходится работать и жить; основные ис-

точники информации и ресурсы для решения задач и про-

блем в профессиональном и/или социальном контексте. 

алгоритмы выполнения работ в профессиональной и смеж-

ных областях; методы работы в профессиональной и смеж-

ных сферах; структуру плана для решения задач; порядок 

оценки результатов решения задач профессиональной дея-

тельности. 

ОК 02 Осуществлять поиск, 

анализ и интерпрета-

цию информации, не-

обходимой для выпол-

нения задач професси-

ональной деятельности 

Умения: определять задачи поиска информации; 

определять необходимые источники информации; пла-

нировать процесс поиска; структурировать получае-

мую информацию; выделять наиболее значимое в пе-

речне информации; оценивать практическую значи-

мость результатов поиска; оформлять результаты по-

иска. 

Знания номенклатура информационных источников, 

применяемых в профессиональной деятельности; при-

емы структурирования информации; формат оформле-

ния результатов поиска информации 



9 

 

ОК 03 Планировать и реали-

зовывать собственное 

профессиональное и 

личностное развитие 

Умения: определять актуальность нормативно-

правовой документации в профессиональной деятель-

ности; выстраивать траектории профессионального и 

личностного развития 

Знания: содержание актуальной нормативно-правовой 

документации; современная научная и профессиональ-

ная терминология; возможные траектории профессио-

нального развития и самообразования 

ОК 04 Работать в коллективе 

и команде, эффектив-

но взаимодействовать 

с коллегами, руковод-

ством, клиентами 

Умения: организовывать работу коллектива и коман-

ды; взаимодействовать с коллегами, руководством, 

клиентами 

Знания: психология коллектива; психология личности; 

основы проектной деятельности 

ОК 05 Осуществлять устную 

и письменную ком-

муникацию на госу-

дарственном языке с 

учетом особенностей 

социального и куль-

турного контекста 

Умения: излагать свои мысли на государственном 

языке; оформлять документы. 

Знания: особенности социального и культурного кон-

текста; правила оформления документов. 

ОК 06 Проявлять граждан-

ско-патриотическую 

позицию, демонстри-

ровать осознанное 

поведение на основе 

традиционных обще-

человеческих ценно-

стей, применять стан-

дарты антикоррупци-

онного поведения 

Умения: описывать значимость своей профессии, пре-

зентовать структуру профессиональной деятельности 

по специальности, соблюдать стандарты антикорруп-

ционного поведения 

Знания: сущность гражданско-патриотической пози-

ции, общечеловеческие ценности, правила поведения в 

ходе выполнения профессиональной деятельности, 

правила антикоррупционного поведения  

ОК 07 Содействовать сохра-

нению окружающей 

среды, ресурсосбере-

жению, эффективно 

действовать в чрез-

вычайных ситуациях 

Умения: соблюдать нормы экологической безопасно-

сти; определять направления ресурсосбережения в 

рамках профессиональной деятельности по специаль-

ности. 

Знания: правила экологической безопасности при ве-

дении профессиональной деятельности; основные ре-

сурсы, задействованные в профессиональной деятель-

ности; пути обеспечения ресурсосбережения. 
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ОК 08 Использовать сред-

ства физической 

культуры для сохра-

нения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и под-

держание необходи-

мого уровня физиче-

ской подготовленно-

сти 

Умения: использовать физкультурно-

оздоровительную деятельность для укрепления здоро-

вья, достижения жизненных и профессиональных це-

лей; применять рациональные приемы двигательных 

функций в профессиональной деятельности; пользо-

ваться средствами профилактики перенапряжения ха-

рактерными для данной специальности 

Знания: роль физической культуры в общекультур-

ном, профессиональном и социальном развитии чело-

века; основы здорового образа жизни; условия профес-

сиональной деятельности и зоны риска физического 

здоровья для специальности; средства профилактики 

перенапряжения. 

ОК 09 Использовать инфор-

мационные техноло-

гии в профессиональ-

ной деятельности 

Умения: применять средства информационных техно-

логий для решения профессиональных задач; исполь-

зовать современное программное обеспечение 

Знания: современные средства и устройства информа-

тизации; порядок их применения и программное обес-

печение в профессиональной деятельности. 

ОК 10 Пользоваться профес-

сиональной докумен-

тацией на государ-

ственном и иностран-

ном языках 

Умения: понимать общий смысл четко произнесенных 

высказываний на известные темы (профессиональные 

и бытовые), понимать тексты на базовые профессио-

нальные темы; участвовать в диалогах на знакомые 

общие и профессиональные темы; строить простые 

высказывания о себе и о своей профессиональной дея-

тельности; кратко обосновывать и объяснить свои дей-

ствия (текущие и планируемые); писать простые связ-

ные сообщения на знакомые или интересующие про-

фессиональные темы 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и профессио-

нальная лексика); лексический минимум, относящийся 

к описанию предметов, средств и процессов професси-

ональной деятельности; особенности произношения; 

правила чтения текстов профессиональной направлен-

ности 

ОК 11 Использовать знания 

по финансовой гра-

мотности, планиро-

вать предпринима-

тельскую деятель-

ность в профессио-

Умения: разрабатывать бизнес-план и технико-

экономическое обоснование при организации соб-

ственного дела, принимать финансово грамотное ре-

шение от выбора организационно-правовой формы 

предпринимательства до процесса ликвидации соб-

ственного дела 
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нальной сфере  Знания: процесс организации и учреждения предприя-

тия, учредительные документы, ответственность субъ-

ектов предпринимательской деятельности, характери-

стика основных систем налогообложения в РФ, факто-

ры, влияющие на эффективность предприниматель-

ской деятельности 

 

 

4.2. Профессиональные компетенции 

Таблица 3 

Основные ви-

ды 

деятельности 

Код и наименова-

ние 

компетенции 

Показатели освоения компетенции 

Эксплуатация ав-

томатизированных 

(информацион-

ных) систем в за-

щищенном испол-

нении 

ПК 1.1. Производить 

установку и настрой-

ку компонентов ав-

томатизированных 

(информационных) 

систем в защищен-

ном исполнении в 

соответствии с тре-

бованиями эксплуа-

тационной докумен-

тации 

Практический опыт: установка и 

настройка компонентов систем защиты 

информации автоматизированных (ин-

формационных) систем  

Умения: осуществлять комплектование, 

конфигурирование, настройку автомати-

зированных систем в защищенном испол-

нении и компонент систем защиты ин-

формации автоматизированных систем 

Знания: состав и принципы работы авто-

матизированных систем, операционных 

систем и сред; принципы разработки ал-

горитмов программ, основных приемов 

программирования; модели баз данных; 

принципы построения, физические осно-

вы работы периферийных устройств 

ПК 1.2. Администри-

ровать программные 

и программно-

аппаратные компо-

ненты автоматизиро-

ванной (информаци-

онной) системы в 

защищенном испол-

нении 

Практический опыт: администрирование 

автоматизированных систем в защищен-

ном исполнении 

Умения: организовывать, конфигуриро-

вать, производить монтаж, осуществлять 

диагностику и устранять неисправности 

компьютерных сетей, работать с сетевыми 

протоколами разных уровней; 

осуществлять конфигурирование, настрой-

ку компонент систем защиты информации 

автоматизированных систем; 

производить установку, адаптацию и со-

провождение типового программного 

обеспечения, входящего в состав систем 

защиты информации автоматизированной 

системы 
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Знания: теоретические основы компью-

терных сетей и их аппаратных компонент, 

сетевых моделей, протоколов и принци-

пов адресации 

ПК 1.3. Обеспечивать 

бесперебойную рабо-

ту автоматизирован-

ных (информацион-

ных) систем в защи-

щенном исполнении в 

соответствии с требо-

ваниями эксплуатаци-

онной документации 

Практический опыт: эксплуатация ком-

понентов систем защиты информации ав-

томатизированных систем 

Умения: настраивать и устранять неис-

правности программно-аппаратных 

средств защиты информации в компью-

терных сетях по заданным правилам 

Знания: порядок установки и ввода в 

эксплуатацию средств защиты информа-

ции в компьютерных сетях 

ПК 1.4. Осуществлять 

проверку техническо-

го состояния, техни-

ческое обслуживание 

и текущий ремонт, 

устранять отказы и 

восстанавливать ра-

ботоспособность ав-

томатизированных 

(информационных) 

систем в защищенном 

исполнении 

Практический опыт: диагностика ком-

понентов систем защиты информации ав-

томатизированных систем, устранение 

отказов и восстановление работоспособ-

ности автоматизированных (информаци-

онных) систем в защищенном исполнении 

Умения: обеспечивать работоспособ-

ность, обнаруживать и устранять неис-

правности 

Знания: принципы основных методов ор-

ганизации и проведения технического об-

служивания вычислительной техники и 

других технических средств информати-

зации 

Защита информа-

ции в автоматизи-

рованных системах 

программными и 

программно-

аппаратными сред-

ствами 

 

ПК 2.1. Осуществлять 

установку и настрой-

ку отдельных про-

граммных, программ-

но-аппаратных 

средств защиты ин-

формации 

Практический опыт: установка, 

настройка программных средств защиты 

информации в автоматизированной си-

стеме 

Умения: устанавливать, настраивать, 

применять программные и программно-

аппаратные средства защиты информа-

ции; 

Знания: особенности и способы приме-

нения программных и программно-

аппаратных средств защиты информации, 

в том числе, в операционных системах, 

компьютерных сетях, базах данных 

ПК 2.2. Обеспечивать 

защиту информации в 

автоматизированных 

системах отдельными 

Практический опыт: обеспечение защи-

ты автономных автоматизированных си-

стем программными и программно-

аппаратными средствами; 



13 

 

программными, про-

граммно-

аппаратными сред-

ствами. 

 

использование программных и программ-

но-аппаратных средств для защиты ин-

формации в сети 

Умения: устанавливать и настраивать 

средства антивирусной защиты в соответ-

ствии с предъявляемыми требованиями; 

устанавливать, настраивать, применять 

программные и программно-аппаратные 

средства защиты информации; 

Знания: особенности и способы приме-

нения программных и программно-

аппаратных средств защиты информации, 

в том числе, в операционных системах, 

компьютерных сетях, базах данных 

ПК 2.3. Осуществлять 

тестирование функ-

ций отдельных про-

граммных и програм-

мно-аппаратных 

средств защиты ин-

формации 

Практический опыт: тестирование 

функций, диагностика, устранение отка-

зов и восстановление работоспособности 

программных и программно-аппаратных 

средств защиты информации  

Умения: диагностировать, устранять от-

казы, обеспечивать работоспособность и 

тестировать функции программно-

аппаратных средств защиты информации; 

Знания: методы тестирования функций 

отдельных программных и программно-

аппаратных средств защиты информации 

ПК 2.4. Осуществлять 

обработку, хранение и 

передачу информации 

ограниченного досту-

па 

Практический опыт: решение задач за-

щиты от НСД к информации ограничен-

ного доступа с помощью программных и 

программно-аппаратных средств защиты 

информации; 

применение электронной подписи, сим-

метричных и асимметричных криптогра-

фических алгоритмов, и средств шифро-

вания данных 

Умения: применять программные и про-

граммно-аппаратные средства для защиты 

информации в базах данных; 

проверять выполнение требований по за-

щите информации от несанкционирован-

ного доступа при аттестации объектов 

информатизации по требованиям без-

опасности информации; 

применять математический аппарат для 

выполнения криптографических преобра-
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зований; 

использовать типовые программные 

криптографические средства, в том числе 

электронную подпись 

Знания: особенности и способы приме-

нения программных и программно-

аппаратных средств защиты информации, 

в том числе, в операционных системах, 

компьютерных сетях, базах данных; 

типовые модели управления доступом, 

средств, методов и протоколов идентифи-

кации и аутентификации; 

основные понятия криптографии и типо-

вых криптографических методов и 

средств защиты информации 

ПК 2.5. Уничтожать 

информацию и носи-

тели информации с 

использованием про-

граммных и програм-

мно-аппаратных 

средств 

Практический опыт: учёт, обработка, 

хранение и передача информации, для ко-

торой установлен режим конфиденциаль-

ности 

Умения: применять средства гарантиро-

ванного уничтожения информации 

Знания: особенности и способы приме-

нения программных и программно-

аппаратных средств гарантированного 

уничтожения информации 

ПК 2.6. Осуществлять 

регистрацию основ-

ных событий в авто-

матизированных (ин-

формационных) си-

стемах, в том числе с 

использованием про-

граммных и програм-

мно-аппаратных 

средств обнаружения, 

предупреждения и 

ликвидации послед-

ствий компьютерных 

атак 

Практический опыт: работа с подсисте-

мами регистрации событий; 

выявление событий и инцидентов без-

опасности в автоматизированной системе 

Умения: устанавливать, настраивать, 

применять программные и программно-

аппаратные средства защиты информа-

ции; 

осуществлять мониторинг и регистрацию 

сведений, необходимых для защиты объ-

ектов информатизации, в том числе с ис-

пользованием программных и программ-

но-аппаратных средств обнаружения, 

предупреждения и ликвидации послед-

ствий компьютерных атак 

Знания: типовые средства и методы ве-

дения аудита, средств и способов защиты 

информации в локальных вычислитель-

ных сетях, средств защиты от несанкцио-

нированного доступа 
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Защита информа-

ции техническими 

средствами 

ПК 3.1. Осуществлять 

установку, монтаж, 

настройку и техниче-

ское обслуживание 

технических средств 

защиты информации в 

соответствии с требо-

ваниями эксплуатаци-

онной документации 

Практический опыт: установка, монтаж 

и настройка технических средств защиты 

информации; 

техническое обслуживание технических 

средств защиты информации; 

применение основных типов технических 

средств защиты информации 

Умения: применять технические средства 

для защиты информации в условиях при-

менения мобильных устройств обработки 

и передачи данных 

Знания: порядок технического обслужи-

вания технических средств защиты ин-

формации; 

номенклатуру применяемых средств за-

щиты информации от несанкционирован-

ной утечки по техническим каналам 

ПК 3.2. Осуществлять 

эксплуатацию техни-

ческих средств защи-

ты информации в со-

ответствии с требова-

ниями эксплуатаци-

онной документации 

Практический опыт: применение основ-

ных типов технических средств защиты 

информации; 

выявление технических каналов утечки 

информации; 

участие в мониторинге эффективности 

технических средств защиты информа-

ции; 

диагностика, устранение отказов и неис-

правностей, восстановление работоспо-

собности технических средств защиты 

информации 

Умения: применять технические средства 

для криптографической защиты инфор-

мации конфиденциального характера; 

применять технические средства для уни-

чтожения информации и носителей ин-

формации; 

применять нормативные правовые акты, 

нормативные методические документы по 

обеспечению защиты информации техни-

ческими средствами 

Знания: физические основы, структуру и 

условия формирования технических кана-

лов утечки информации, способы их вы-

явления и методы оценки опасности, 

классификацию существующих физиче-

ских полей и технических каналов утечки 
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информации; 

порядок устранения неисправностей тех-

нических средств защиты информации и 

организации ремонта технических средств 

защиты информации; 

методики инструментального контроля 

эффективности защиты информации, об-

рабатываемой средствами вычислитель-

ной техники на объектах информатиза-

ции; 

номенклатуру применяемых средств за-

щиты информации от несанкционирован-

ной утечки по техническим каналам 

ПК 3.3. Осуществлять 

измерение параметров 

побочных электро-

магнитных излучений 

и наводок, создавае-

мых техническими 

средствами обработки 

информации ограни-

ченного доступа 

Практический опыт: проведение изме-

рений параметров ПЭМИН, создаваемых 

техническими средствами обработки ин-

формации при аттестации объектов ин-

форматизации, для которой установлен 

режим конфиденциальности, при аттеста-

ции объектов информатизации по требо-

ваниям безопасности информации 

Умения: применять технические средства 

для защиты информации в условиях при-

менения мобильных устройств обработки 

и передачи данных 

Знания: номенклатуру и характеристики 

аппаратуры, используемой для измерения 

параметров ПЭМИН, а также параметров 

фоновых шумов и физических полей, со-

здаваемых техническими средствами за-

щиты информации; 

структуру и условия формирования тех-

нических каналов утечки информации; 

ПК 3.4. Осуществлять 

измерение параметров 

фоновых шумов, а 

также физических по-

лей, создаваемых тех-

ническими средства-

ми защиты информа-

ции 

Практический опыт: проведение изме-

рений параметров фоновых шумов, а так-

же физических полей, создаваемых тех-

ническими средствами защиты информа-

ции; 

выявление технических каналов утечки 

информации 

Умения: применять технические средства 

для защиты информации в условиях при-

менения мобильных устройств обработки 

и передачи данных 

Знания: номенклатуру применяемых 
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средств защиты информации от несанк-

ционированной утечки по техническим 

каналам 

ПК 3.5. Организовы-

вать отдельные рабо-

ты по физической за-

щите объектов ин-

форматизации 

Практический опыт: установка, монтаж 

и настройка, техническое обслуживание, 

диагностика, устранение отказов и неис-

правностей, восстановление работоспо-

собности инженерно-технических средств 

физической защиты 

Умения: применять средства охранной 

сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

применять инженерно-технические сред-

ства физической защиты объектов ин-

форматизации 

Знания: основные принципы действия и 

характеристики технических средств фи-

зической защиты; основные способы фи-

зической защиты объектов информатиза-

ции; номенклатуру применяемых средств 

физической защиты объектов информати-

зации 

Овладение рабо-

чей профессией 

«Оператор элек-

тронно-вычисли-

тельных и вычис-

лительных ма-

шин» 

ПК 4.1. Осуществлять 

подготовку оборудо-

вания компьютерной 

системы к работе, 

производить инстал-

ляцию, настройку и 

обслуживание про-

граммного обеспече-

ния 

Практический опыт: выполнения требо-

ваний техники безопасности при работе с 

вычислительной техникой; инсталляции, 

настройки и обслуживания программного 

обеспечения компьютерной системы 

Умения: выполнять требования техники 

безопасности при работе с вычислитель-

ной техникой; производить подключение 

блоков персонального компьютера и пе-

риферийных устройств; производить 

установку и замену расходных материа-

лов для периферийных устройств и ком-

пьютерной оргтехники; диагностировать 

простейшие неисправности персонально-

го компьютера, периферийного оборудо-

вания и компьютерной оргтехники; вы-

полнять инсталляцию системного и при-

кладного программного обеспечения 

Знания: требования техники безопасно-

сти при работе с вычислительной техни-

кой; основные принципы устройства и 

работы компьютерных систем и перифе-

рийных устройств 
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ПК 4.2. Создавать и 

управлять на персо-

нальном компьютере 

текстовыми докумен-

тами, таблицами, пре-

зентациями и содер-

жанием баз данных, 

работать в графиче-

ских редакторах 

Практический опыт: организации рабо-

чего места оператора электронно-

вычислительных и вычислительных ма-

шин; подготовки оборудования компью-

терной системы к работе; управления 

файлами; применения офисного про-

граммного обеспечения в соответствии с 

прикладной задачей 

Умения: создавать и управлять содержи-

мым документов с помощью текстовых 

процессоров;  создавать и управлять со-

держимым электронных таблиц с помо-

щью редакторов таблиц; создавать и уп-

равлять содержимым презентаций с помо-

щью редакторов презентаций; использо-

вать мультимедиа проектор для демон-

страции презентаций; вводить, редактиро-

вать и удалять записи в базе данных; эф-

фективно пользоваться запросами базы 

данных; создавать и редактировать графи-

ческие объекты с помощью программ для 

обработки растровой и векторной графики; 

производить сканирование документов и 

их распознавание; производить распечат-

ку, копирование и тиражирование доку-

ментов на принтере и других устройствах 

Знания: виды носителей информации; 

программное обеспечение для работы в 

компьютерных сетях и с ресурсами Ин-

тернета 

ПК 4.3.  Использовать 
ресурсы локальных 

вычислительных се-

тей, ресурсы техноло-

гий и сервисов Ин-
тернета 

 

Практический опыт: использования ре-

сурсов локальной вычислительной сети; 

использования ресурсов, технологий и 

сервисов Интернет 

Умения: управлять файлами данных на 

локальных съемных запоминающих 

устройствах, а также на дисках локальной 

компьютерной сети и в интернете; осу-

ществлять навигацию по Веб-ресурсам 

Интернета с помощью браузера 

Знания: классификацию и назначение 

компьютерных сетей 

ПК 4.4. Обеспечивать 

применение средств 

защиты информации в 

Практический опыт: применения 

средств защиты информации в компью-

терной системе 
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компьютерной систе-

ме 
Умения: осуществлять поиск, сортировку 

и анализ информации с помощью поиско-

вых интернет сайтов; осуществлять анти-

вирусную защиту персонального компью-

тера с помощью антивирусных программ; 

осуществлять резервное копирование и 

восстановление данных 

Знания: основные средства защиты от 

вредоносного программного обеспечения 

и несанкционированного доступа к защи-

щаемым ресурсам компьютерной системы  
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