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1. Общие положения 

1.1. Аннотация основной образовательной программы 

Программа подготовки специалистов среднего звена среднего профессионального 

образования по специальности 09.02.06 «Сетевое и системное администрирование» на базе 

основного общего образования. 

Квалификация выпускника системный администратор. 

Программа представляет собой систему документов, разработанную и 

утверждённую колледжем связи ПГУТИ с учётом требований рынка труда и услуг. 

Образовательная программа разработана на основе Федерального государственного 

образовательного стандарта среднего профессионального образования (ФГОС СПО) по 

специальности 09.02.06 «Сетевое и системное администрирование», утверждённого прика-

зом Министерства просвещения РФ № 519 от 10.07.2023 г. 

Программа разработана колледжем связи ПГУТИ. 

1.2. Термины, определения и используемые сокращения 

В программе используются следующие термины и их определения: 

Компетенция – способность применять знания, умения, личностные качества и 

практический опыт для успешной деятельности в определённой области. 

Профессиональный модуль – часть основной профессиональной образовательной 

программы, имеющая определённую логическую завершённость по отношению к 

планируемым результатам подготовки, и предназначенная для освоения профессиональных 

компетенций в рамках каждого из основных видов профессиональной деятельности. 

Основные виды профессиональной деятельности – профессиональные функции, 

каждая из которых обладает относительной автономностью и определена работодателем 

как необходимый компонент содержания основной профессиональной образовательной 

программы. 

Результаты подготовки – освоенные компетенции и умения, усвоенные знания, 

обеспечивающие соответствующую квалификацию и уровень образования. 

Учебный (профессиональный) цикл – совокупность дисциплин (модулей), 

обеспечивающих усвоение знаний, умений и формирование компетенций в 

соответствующей сфере профессиональной деятельности. 

Перечень сокращений, используемых в тексте ОП: 

ФГОС – федеральный государственный образовательный; 

СПО – среднее общее образование; 

ППССЗ – программа подготовки специалистов среднего звена; 

ОК – общие компетенции; 

ПК – профессиональные компетенции; 

ПМ – профессиональный модуль; 

ДЭ – демонстрационный экзамен; 

ГИА – государственная итоговая аттестация; 

СОО – среднее общее образование. 
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1.3. Нормативные документы для разработки основной образовательной 

программы 

Нормативную правовую основу разработки основной образовательной программы 

(далее – программа) составляют: 

 федеральный закон «Об образовании в Российской Федерации» № 273-ФЗ от 

29.12.2012 г. (в редакции от 08.08.2024 г.); 

 федеральный государственный образовательный стандарт среднего про-

фессионального образования (ФГОС СПО) по специальности 09.02.06 «Сетевое и 

системное администрирование», утверждён приказом Министерства просвещения РФ № 

519 от 10.07.2023 г.; 

 приказ Министерства просвещения РФ от 24 августа 2022 г. № 762 «Об утверждении 

Порядка организации и осуществления образовательной деятельности по образовательным 

программам среднего профессионального образования» (с изменениями на 20 декабря 2022 

г.); 

 приказ Министерства науки и высшего образования РФ и Министерства 

просвещения РФ «О практической подготовке обучающихся» от 05.08.2020 г. № 885/390 (с 

изменениями 8 ноября 2020 года); 

 перечень специальностей среднего профессионального образования, утверждённый 

приказом Министерства просвещения РФ от 17 мая 2022 г. № 336 с изменениями, 

внесёнными приказом Министерства просвещения РФ от 12 мая 2023 г. № 359; 

 приказ Министерства просвещения РФ от 8 ноября 2021г. № 800 «Об утверждении 

Порядка проведения государственной итоговой аттестации по образовательным 

программам среднего профессионального образования» (с изменениями и дополнениями от 

5 мая 2022 г., 19 января 2023 г., 24 апреля 2024 г.); 

 примерная основная образовательная программа по специальности 09.02.06 Сетевое 

и системное администрирование, утверждённая Федеральным учебно-методическим 

объединением УГПС 09.00.00 (Протокол от 02.05.2023 № 7/202), зарегистрированная в 

государственном реестре примерных основных образовательных программ (Приказ 

ФГБОУ ДПО ИРПО № П-295 от 27.06.2023);  

 приказ Министерства труда и социальной защиты РФ от 29 сентября 2020 г. № 680н 

«Об утверждении профессионального стандарта 06.026 Системный администратор 

информационно-коммуникационных систем» (зарегистрирован в Министерстве юстиции 

РФ 26 октября 2020 г., регистрационный № 60580). 

1.4. Нормативный срок освоения программы 

Уровень образования, 

необходимый для приёма 

на обучение по ППССЗ 

Наименование 

квалификации базовой 

подготовки 

Срок получения СПО по 

ППССЗ базовой подготовки 

в очной форме обучения 

среднее общее образование 

Системный администратор 

2 года 10 месяцев 

основное общее 

образование 
3 года 10 месяцев 
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Получение среднего профессионального образования на базе основного общего 

образования осуществляется с одновременным получением среднего общего образования в 

пределах ППССЗ. При этом разработанная ППССЗ, реализуемая на базе основного общего 

образования, учитывает требования федерального образовательного стандарта среднего 

общего образования. Методические материалы разработаны с учётом актуализированных в 

2024 году Рекомендаций по реализации среднего общего образования в пределах освоения 

образовательной программы СПО. В процессе получения общего среднего образования 

предусматривается выполнение индивидуального проекта в рамках ОД с учётом 

получаемой профессии или специальности. 

Срок освоения ППССЗ в очной форме обучения для лиц, обучающихся на базе 

основного общего образования, увеличивается на 52 недели из расчёта: 

 теоретическое обучение – 39 недель; 

 промежуточная аттестация – 2 недели; 

 каникулы – 11 недель. 

1.5. Квалификационная характеристика выпускника 

Область профессиональной деятельности выпускников: 06 Связь, информационные 

и коммуникационные технологии. 

Выпускники могут осуществлять профессиональную деятельность в других 

областях профессиональной деятельности и (или) сферах профессиональной деятельности 

при условии соответствия уровня из образования и полученных компетенций требованиям 

к квалификации работника. 

Выпускник образовательной программы по квалификации «системный 

администратор» осваивает виды деятельности: 

 настройка сетевой инфраструктуры; 

 организация сетевого администрирования операционных систем; 

 эксплуатация объектов сетевой инфраструктуры; 

 выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих. 
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2. Характеристика подготовки 

Профессиональная образовательная программа по специальности 09.02.06 «Сетевое 

и системное администрирование» представляет собой комплекс нормативно-методической 

документации, регламентирующей содержание, организацию и оценку результатов 

подготовки обучающихся. 

Основная цель подготовки по программе - прошедший подготовку и итоговую 

аттестацию должен быть готов к профессиональной деятельности в качестве системного 

администратора в организациях (на предприятиях) различной отраслевой направленности 

независимо от их организационно-правовых форм. 

Подготовка по программе предполагает изучение следующих учебных дисциплин и 

профессиональных модулей: 

1. Среднее общее образование: 

Учебная дисциплина Русский язык 

Учебная дисциплина Литература 

Учебная дисциплина История 

Учебная дисциплина Физическая культура 

Учебная дисциплина Обществознание 

Учебная дисциплина География 

Учебная дисциплина Иностранный язык 

Учебная дисциплина Математика 

Учебная дисциплина Информатика 

Учебная дисциплина Основы безопасности и защиты Родины 

Учебная дисциплина Физика 

Учебная дисциплина Химия 

Учебная дисциплина Биология 

Индивидуальный проект 

2. Среднее профессиональное образование: 

Учебная дисциплина История России 

Учебная дисциплина Иностранный язык в профессиональной деятельности 

Учебная дисциплина Безопасность жизнедеятельности 

Учебная дисциплина Физическая культура 

Учебная дисциплина Основы бережливого производства 

Учебная дисциплина Основы финансовой грамотности 

Учебная дисциплина Психология общения 

Учебная дисциплина Элементы высшей математики 

Учебная дисциплина Дискретная математика с элементами математической логики 

Учебная дисциплина Теория вероятностей и математическая статистика 

Учебная дисциплина Основы алгоритмизации и программирования 

Учебная дисциплина Основы проектирования баз данных 

Учебная дисциплина Архитектура аппаратных средств 

Учебная дисциплина Операционные системы и среды 

Учебная дисциплина Информационные технологии 

Учебная дисциплина Правовое обеспечение профессиональной деятельности 

Учебная дисциплина Стандартизация, сертификация и техническое документоведение 
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Учебная дисциплина Основы электротехники 

Учебная дисциплина Инженерная компьютерная графика 

Учебная дисциплина Технологии физического уровня передачи данных 

Профессиональный модуль Настройка сетевой инфраструктуры 

Профессиональный модуль Организация сетевого администрирования операционных 

систем 

Профессиональный модуль Эксплуатация объектов сетевой инфраструктуры 

Профессиональный модуль Выполнение работ по одной или нескольким профессиям 

рабочих, должностям служащих. 

Результатом освоения программы профессионального модуля является овладение 

студентами видом профессиональной деятельности, в том числе профессиональными 

компетенциями, в объёме, необходимом для освоения рабочей профессии «Электромонтер 

линейных сооружений телефонной связи и радиофикации». 

Компетенции выпускника, формируемые в результате освоения данной ППССЗ и 

результаты образования: системный администратор должен обладать общими 

компетенциями (далее - ОК), включающими в себя знания и умения: 

Код 

компе-

тенции 

Формулировка компетенции Знания, умения 

ОК 01 Выбирать способы решения 

задач профессиональной дея-

тельности применительно к 

различным контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выде-

лять её составные части; определять этапы реше-

ния задачи; выявлять и эффективно искать ин-

формацию, необходимую для решения задачи 

и/или проблемы; составлять план действия; 

определять необходимые ресурсы; владеть акту-

альными методами работы в профессиональной 

и смежных сферах; реализовывать составленный 

план; оценивать результат и последствия своих 

действий (самостоятельно или с помощью 

наставника) 

Знания: актуальный профессиональный и соци-

альный контекст, в котором приходится рабо-

тать и жить; основные источники информации и 

ресурсы для решения задач и проблем в профес-

сиональном и/или социальном контексте; алго-

ритмы выполнения работ в профессиональной и 

смежных областях; методы работы в профессио-

нальной и смежных сферах; структуру плана для 

решения задач; порядок оценки результатов ре-

шения задач профессиональной деятельности 
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ОК 02 Использовать современные 

средства поиска, анализа и 

интерпретации информации, 

и информационные техноло-

гии для выполнения задач 

профессиональной деятельно-

сти 

Умения: определять задачи для поиска инфор-

мации; определять необходимые источники ин-

формации; планировать процесс поиска; струк-

турировать получаемую информацию; выделять 

наиболее значимое в перечне информации; оце-

нивать практическую значимость результатов 

поиска; оформлять результаты поиска, приме-

нять средства информационных технологий для 

решения профессиональных задач; использовать 

современное программное обеспечение; исполь-

зовать различные цифровые средства для реше-

ния профессиональных задач.  

Знания: номенклатура информационных источ-

ников, применяемых в профессиональной дея-

тельности; приемы структурирования информа-

ции; формат оформления результатов поиска ин-

формации, современные средства и устройства 

информатизации; порядок их применения и про-

граммное обеспечение в профессиональной дея-

тельности в том числе с использованием цифро-

вых средств. 

ОК 03 Планировать и реализовывать 

собственное профессиональ-

ное и личностное развитие, 

предпринимательскую дея-

тельность в профессиональ-

ной сфере, использовать зна-

ния по правовой и финансо-

вой грамотности в различных 

жизненных ситуациях 

Умения: определять актуальность нормативно-

правовой документации в профессиональной де-

ятельности; применять современную научную 

профессиональную терминологию; определять и 

выстраивать траектории профессионального 

развития и самообразования; выявлять достоин-

ства и недостатки коммерческой идеи; презенто-

вать идеи открытия собственного дела в профес-

сиональной деятельности; оформлять бизнес-

план; рассчитывать размеры выплат по процент-

ным ставкам кредитования; определять инвести-

ционную привлекательность коммерческих идей 

в рамках профессиональной деятельности; пре-

зентовать бизнес-идею; определять источники 

финансирования 

Знания: содержание актуальной нормативно-

правовой документации; современная научная и 

профессиональная терминология; возможные 

траектории профессионального развития и само-

образования; основы предпринимательской дея-

тельности; основы финансовой грамотности; 

правила разработки бизнес-планов; порядок вы-

страивания презентации; кредитные банковские 

продукты 



9 

 

ОК 04 Эффективно взаимодейство-

вать и работать в коллективе 

и команде 

Умения: организовывать работу коллектива и 

команды; взаимодействовать с коллегами, руко-

водством, клиентами в ходе профессиональной 

деятельности 

Знания: психологические основы деятельности 

коллектива, психологические особенности лич-

ности; основы проектной деятельности 

ОК 05 Осуществлять устную и пись-

менную коммуникацию на 

государственном языке Рос-

сийской Федерации с учетом 

особенностей социального и 

культурного контекста 

Умения: грамотно излагать свои мысли и 

оформлять документы по профессиональной те-

матике на государственном языке, проявлять то-

лерантность в рабочем коллективе 

Знания: особенности социального и культур-

ного контекста; правила оформления докумен-

тов и построения устных сообщений 

ОК 06 Проявлять гражданско-патри-

отическую позицию, демон-

стрировать осознанное пове-

дение на основе традицион-

ных российских духовно-

нравственных ценностей, в 

том числе с учетом гармони-

зации межнациональных и 

межрелигиозных отношений, 

применять стандарты анти-

коррупционного поведения 

Умения: описывать значимость своей специаль-

ности 09.02.06 Системное и сетевое администри-

рование; применять стандарты антикоррупцион-

ного поведения 

Знания: сущность гражданско-патриотической 

позиции, общечеловеческих ценностей; значи-

мость профессиональной деятельности по спе-

циальности 09.02.06 Системное и сетевое адми-

нистрирование; стандарты антикоррупционного 

поведения и последствия его нарушения 

ОК 07 Содействовать сохранению 

окружающей среды, ресурсо-

сбережению, применять зна-

ния об изменении климата, 

принципы бережливого про-

изводства, эффективно дей-

ствовать в чрезвычайных си-

туациях 

Умения: соблюдать нормы экологической без-

опасности; определять направления ресурсосбе-

режения в рамках профессиональной деятельно-

сти; осуществлять работу с соблюдением прин-

ципов бережливого производства; организовы-

вать профессиональную деятельность с учетом 

знаний об изменении климатических условий 

региона. 

Знания: правила экологической безопасности 

при ведении профессиональной деятельности; 

основные ресурсы, задействованные в профес-

сиональной деятельности; пути обеспечения ре-

сурсосбережения; принципы бережливого про-

изводства; основные направления изменения 

климатических условий региона. 
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ОК 08 Использовать средства физи-

ческой культуры для сохране-

ния и укрепления здоровья в 

процессе профессиональной 

деятельности и поддержания 

необходимого уровня физиче-

ской подготовленности 

Умения: использовать физкультурно-оздорови-

тельную деятельность для укрепления здоровья, 

достижения жизненных и профессиональных 

целей; применять рациональные приемы двига-

тельных функций в профессиональной деятель-

ности; пользоваться средствами профилактики 

перенапряжения, характерными для данной спе-

циальности  

Знания: роль физической культуры в общекуль-

турном, профессиональном и социальном разви-

тии человека; основы здорового образа жизни; 

условия профессиональной деятельности и зоны 

риска физического здоровья для специальности 

09.02.06 Системное и сетевое администрирова-

ние; средства профилактики перенапряжения 

ОК 09 Пользоваться профессиональ-

ной документацией на госу-

дарственном и иностранном 

языках 

Умения: понимать общий смысл четко произне-

сенных высказываний на известные темы (про-

фессиональные и бытовые), понимать тексты на 

базовые профессиональные темы; участвовать в 

диалогах на знакомые общие и профессиональ-

ные темы; строить простые высказывания о себе 

и о своей профессиональной деятельности; 

кратко обосновывать и объяснять свои действия 

(текущие и планируемые); писать простые связ-

ные сообщения на знакомые или интересующие 

профессиональные темы 

Знания: правила построения простых и слож-

ных предложений на профессиональные темы; 

основные общеупотребительные глаголы (быто-

вая и профессиональная лексика); лексический 

минимум, относящийся к описанию предметов, 

средств и процессов профессиональной деятель-

ности; особенности произношения; правила чте-

ния текстов профессиональной направленности 

 

Системный администратор должен обладать профессиональными компетенциями 

(далее – ПК), соответствующими основным видам профессиональной деятельности: 

Виды деятельности 
Код и наименование 

компетенции 

Показатели освоения 

компетенции 

Настройка сетевой 

инфраструктуры 

ПК 1.1. Документировать 

состояния инфокоммуника-

Навыки: составления регламент-

ных отчетов о замеченных откло-

нениях от штатного режима 
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ционных систем и их со-

ставляющих в процессе 

наладки и эксплуатации 

функционирования инфокомму-

никационных систем; документи-

рования базовой конфигурации и 

программного обеспечения 

устройств инфокоммуникацион-

ных систем 

Умения: пользоваться норма-

тивно-технической документа-

цией в области инфокоммуника-

ционных технологий; сопровож-

дать техническую документацию 

по объектам инфокоммуникаци-

онных систем; контролировать 

наличие и движение аппаратных, 

программно-аппаратных и про-

граммных средств; работать с ин-

формационной системой по 

управлению запасами и ремон-

том; оформлять заявки на матери-

алы и комплектующие инфоком-

муникационных систем 

Знания: правил и процедуры 

проведения инвентаризации;  

правил маркировки устройств и 

элементов инфокоммуникацион-

ной системы; основ делопроиз-

водства; процедуры списания 

технических средств; программ-

ных средств инвентаризации;  

принципов классификации и ко-

дирования информации; типовых 

вариантов взаимозаменяемости;  

принципов организации инфо-

коммуникационных систем по 

управлению ремонтом и обслу-

живанием; типовых сроков про-

ведения профилактических ре-

монтов; терминологии и правил 

чтения технической документа-

ции; правил оформления техниче-

ской документации по результа-

там проверки работоспособности 

устройств инфокоммуникацион-

ных систем 
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ПК 1.2. Поддерживать рабо-

тоспособность аппаратно-

программных средств 

устройств инфокоммуника-

ционных систем 

Навыки: установки инфокомму-

никационных систем на рабочих 

местах согласно трудовому зада-

нию; выполнения диагностики 

аппаратных ошибок устройств 

инфокоммуникационных систем;  

демонтажа и замены узлов и эле-

ментов отдельных устройств ин-

фокоммуникационных систем, в 

том числе периферийного обору-

дования 

Умения: применять инструкции 

по установке и эксплуатации пе-

риферийного оборудования; вы-

полнять замену расходных мате-

риалов и комплектующих пери-

ферийного оборудования; ис-

пользовать контрольно-измери-

тельное оборудование для про-

верки электрических соединений 

устройств инфокоммуникацион-

ных систем; выявлять и устранять 

механические повреждения и де-

фекты устройств инфокоммуни-

кационных систем 

Знания: основ архитектуры аппа-

ратных средств; принципов функ-

ционирования аппаратных 

средств вычислительной тех-

ники; типовых регламентов об-

служивания аппаратных средств; 

способов обнаружения механиче-

ских неполадок в работе 

устройств инфокоммуникацион-

ных систем, причин их возникно-

вения и приемов устранения; тре-

бований охраны труда при работе 

с программно-аппаратными сред-

ствами инфокоммуникационных 

систем 

ПК 1.3. Устранять неис-

правности в работе инфо-

коммуникационных систем 

Навыки: выявление сбоев и от-

казов сетевых устройств и опера-

ционных систем; определение 

сбоев и отказов сетевых 
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устройств и операционных си-

стем; устранение последствий 

сбоев и отказов сетевых 

устройств и операционных си-

стем; определение причин воз-

никновения критических инци-

дентов при работе прикладного 

программного обеспечения 

Умения: идентифицировать ин-

циденты, возникающие при уста-

новке программного обеспече-

ния, и принимать решение об из-

менении процедуры установки;  

оценивать степень критичности 

инцидентов при работе приклад-

ного программного обеспечения; 

устранять возникающие инци-

денты; производить мониторинг 

администрируемой информаци-

онно-коммуникационной си-

стемы; документировать учетную 

информацию об использовании 

сетевых ресурсов согласно утвер-

жденному графику 

Знания: лицензионные требова-

ния по настройке и эксплуатации 

устанавливаемого программного 

обеспечения; основы архитек-

туры, устройства и функциониро-

вания вычислительных систем; 

требования охраны труда при ра-

боте с аппаратными, программно-

аппаратными и программными 

средствами администрируемой 

информационно-коммуникаци-

онной системы 

ПК 1.4. Проводить приемо-

сдаточные испытания ком-

пьютерных сетей и сетевого 

оборудования различного 

уровня и оценку качества 

сетевой топологии в рамках 

своей ответственности 

Навыки: подготовка к проведе-

нию предварительных испыта-

ний; составление графика предва-

рительных испытаний; оповеще-

ние пользователей о возможных 

перерывах в предоставлении сер-

висов; выполнение предваритель-

ных испытаний 
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Умения: идентифицировать ин-

циденты, возникающие при про-

ведении предварительных испы-

таний; использовать процедуры 

восстановления данных опреде-

лять точки восстановления дан-

ных; оценивать риски перерывов 

в предоставлении сервисов при 

проведении испытаний; пользо-

ваться нормативно-технической 

документацией в области инфо-

коммуникационных технологий 

Знания: общие принципы функ-

ционирования аппаратных, про-

граммных и программно-аппа-

ратных средств администрируе-

мой сети; архитектура аппарат-

ных, программных и програм-

мно-аппаратных средств админи-

стрируемой информационно-

коммуникационной системы; 

требования к компьютерным се-

тям; архитектуру протоколов; 

стандартизацию сетей; этапы 

проектирования сетевой инфра-

структуры; организацию работ по 

вводу в эксплуатацию объектов и 

сегментов компьютерных сетей; 

стандарты кабелей, основные 

виды коммуникационных 

устройств, термины, понятия, 

стандарты и типовые элементы 

структурированной кабельной 

системы: монтаж, тестирование;  

средства тестирования и анализа;  

программно-аппаратные средства 

технического контроля 

ПК 1.5. Осуществлять ре-

зервное копирование и вос-

становление конфигурации 

сетевого оборудования ин-

формационно-коммуника-

ционных 

Навыки: восстановление пара-

метров по умолчанию согласно 

документации операционных си-

стем; восстановление параметров 

при помощи серверов архивиро-

вания; восстановление парамет-

ров при помощи средств управле-
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ния специализированных опера-

ционных систем сетевого обору-

дования; планирование расписа-

ния архивирования и архивирова-

ние параметров пользовательских 

устройств; сопровождение серве-

ров архивирования программного 

обеспечения информационно-

коммуникационной системы; мо-

ниторинг проведенного плано-

вого архивирования пользова-

тельских устройств 

Умения: использовать проце-

дуры восстановления данных; 

определять точки восстановления 

данных; работать с серверами ар-

хивирования и средствами управ-

ления операционных систем; 

пользоваться нормативно-техни-

ческой документацией в области 

инфокоммуникационных техно-

логий; выполнять плановое архи-

вирование программного обеспе-

чения пользовательских 

устройств согласно графику 

Знания: общие принципы функ-

ционирования аппаратных, про-

граммных и программно-аппа-

ратных средств администрируе-

мой информационно-коммуника-

ционной системы; архитектура 

аппаратных, программных и про-

граммно-аппаратных средств ад-

министрируемой информаци-

онно-коммуникационной си-

стемы; инструкции по установке 

администрируемых сетевых 

устройств информационно-ком-

муникационной системы; требо-

вания охраны труда при работе с 

сетевой аппаратурой админи-

стрируемой информационно-

коммуникационной системы 
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ПК 1.6. Осуществлять ин-

вентаризацию технических 

средств сетевой инфра-

структуры, контроль обору-

дования после проведен-

ного ремонта 

Навыки: проведение инвентари-

зации; проверка отчетов по ре-

зультатам инвентаризации и спи-

санию аппаратных, программно-

аппаратных и программных 

средств; фиксирование в журнале 

инвентарных номеров техниче-

ских средств администрируемой 

сети; фиксирование в журнале 

месторасположения технических 

средств администрируемой сети; 

маркировка технических средств 

администрируемой сети 

Умения: вести техническую до-

кументацию по объектам инфор-

мационно-коммуникационной 

системы; контролировать нали-

чие и движение аппаратных, про-

граммно-аппаратных и про-

граммных средств; пользоваться 

нормативно-технической доку-

ментацией в области инфокомму-

никационных технологий 

Знания: правила и процедуры 

проведения инвентаризации; 

правила маркировки устройств и 

элементов информационно-ком-

муникационной системы; основы 

делопроизводства; процедура 

списания технических средств; 

отраслевые нормативные право-

вые акты; требования охраны 

труда при работе с аппаратными, 

программно-аппаратными и про-

граммными средствами админи-

стрируемой информационно-

коммуникационной системы; 

программные средства инвента-

ризации 

ПК 1.7. Осуществлять ре-

гламентное обслуживание и 

замену расходных материа-

лов периферийного, сете-

Навыки: контроль остатков за-

пасных частей и оборудования 

под замену; контроль соблюде-

ния графика профилактического 

обслуживания оборудования; 
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вого и серверного оборудо-

вания инфокоммуникацион-

ных систем 

внесение данных о проведенных 

работах в информационную си-

стему управления запасами и ре-

монтом; внесение данных об ис-

пользованных запасных частях в 

информационную систему управ-

ления запасами и ремонтом 

Умения: работать с договорной и 

отчетной документацией на об-

служиваемую информационно-

коммуникационную систему; 

пользоваться нормативно-техни-

ческой документацией в области 

инфокоммуникационных техно-

логий; работать с информацион-

ной системой управления запа-

сами и ремонтом; оформлять за-

явки на материалы и комплекту-

ющие информационно-коммуни-

кационной системы 

Знания: типовые сроки заключе-

ния и действия договоров на об-

служивание информационно-

коммуникационной системы; 

действующие в организации ло-

кальные акты на оформление за-

явок на материалы и комплектую-

щие; принципы организации ин-

формационных систем управле-

ния ремонтом и обслуживанием; 

типовые сроки проведения про-

филактического ремонта; пра-

вила и процедуры проведения ин-

вентаризации; правила марки-

ровки устройств и элементов ин-

формационно-коммуникацион-

ной системы; основы делопроиз-

водства; процедура списания тех-

нических средств; отраслевые 

нормативные правовые акты 

Организация сете-

вого администриро-

вания операционных 

систем 

ПК.2.1. Принимать меры по 

устранению сбоев в опера-

ционных системах 

Навыки: выявления и определе-

ния сбоев и отказов сетевых 

устройств, и операционных си-

стем; устранения последствий 

сбоев и отказов сетевых 
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устройств и операционных си-

стем; регистрации сообщений об 

ошибках в сетевых устройствах и 

операционных системах; обнару-

жения критических инцидентов и 

причин возникновения критиче-

ских инцидентов при работе при-

кладного программного обеспе-

чения; выполнения действий по 

устранению критических инци-

дентов при работе прикладного 

программного обеспечения в рам-

ках должностных обязанностей; 

идентификации инцидентов при 

работе прикладного программ-

ного обеспечения. 

Умения: идентифицировать и 

оценивать степень критичности 

инцидентов, возникающих при 

установке и работе программного 

обеспечения, и принимать реше-

ние по изменению процедуры 

установки; устранять возникаю-

щие инциденты; локализовать от-

каз и инициировать корректирую-

щие действия; пользоваться нор-

мативно-технической документа-

цией в области инфокоммуника-

ционных технологий; выполнять 

мониторинг администрируемой 

информационно-коммуникаци-

онной системы; конфигурировать 

операционные системы сетевых 

устройств. 

Знания: лицензионных требова-

ний по настройке и эксплуатации 

устанавливаемого программного 

обеспечения; основ архитектуры, 

устройства и функционирования 

вычислительных систем; принци-

пов организации, состава и схем 

работы операционных систем; 

требований охраны труда при ра-

боте с аппаратными, программно-

аппаратными и программными 
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средствами администрируемой 

информационно-коммуникаци-

онной системы. 

ПК 2.2. Администрировать 

сетевые ресурсы в операци-

онных системах 

Навыки: сопоставление аварий-

ной информации от различных 

устройств информационно-ком-

муникационной системы; локали-

зация отказов в сетевых устрой-

ствах и операционных системах; 

контроля ежедневных отчетов от 

систем мониторинга и системы 

сбора и передачи учетной инфор-

мации; исправления ошибок кон-

фигурации сетевых устройств и 

операционных систем; составле-

ние отчетов об использовании се-

тевых ресурсов и операционных 

системах 

Умения: использовать современ-

ные методы контроля производи-

тельности информационно-ком-

муникационной систем; локали-

зовать отказ и инициировать кор-

ректирующие действия; приме-

нять программно-аппаратные 

средства для диагностики отказов 

и ошибок сетевых устройств; 

применять внешние и штатные 

программно-аппаратные средства 

для контроля производительно-

сти сетевой инфраструктуры ин-

формационно-коммуникацион-

ной системы 

Знания: принципов функциони-

рования аппаратных, программ-

ных и программно-аппаратных 

средств администрируемой сети; 

регламентов проведения профи-

лактических работ на админи-

стрируемой информационно-

коммуникационной системе; 

устройства и принципов работы 

кабельных и сетевых анализато-

ров; средств глубокого анализа 
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информационно-коммуникаци-

онной системы; метрики произво-

дительности администрируемой 

информационно- коммуникаци-

онной системы; регламентов про-

ведения профилактических работ 

на администрируемой информа-

ционно-коммуникационной си-

стеме; требований охраны труда 

при работе с сетевой аппаратурой 

администрируемой информаци-

онно-коммуникационной системе 

ПК 2.3. Осуществлять сбор 

данных для анализа исполь-

зования и функционирова-

ния программно-техниче-

ских средств компьютерных 

сетей 

Навыки: восстановления пара-

метров по умолчанию согласно 

документации операционных си-

стем; восстановления параметров 

при помощи серверов архивиро-

вания и средств управления спе-

циализированных операционных 

систем сетевого оборудования; 

мониторинга проведенного пла-

нового архивирования пользова-

тельских устройств 

Умения: использовать проце-

дуры восстановления данных; 

определять точки восстановления 

данных; работать с серверами ар-

хивирования и средствами управ-

ления операционных систем; 

пользоваться нормативно-техни-

ческой документацией в области 

инфокоммуникационных техно-

логий; выполнять плановое архи-

вирование программного обеспе-

чения пользовательских 

устройств согласно графику 

Знания: общих принципов функ-

ционирования аппаратных, про-

граммных и программно-аппа-

ратных средств администрируе-

мой информационно-коммуника-

ционной системы; международ-

ных стандартов локальных вы-

числительных сетей; регламентов 

проведения профилактических 
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работ на администрируемой ин-

формационно-коммуникацион-

ной системе; требований охраны 

труда при работе с сетевой аппа-

ратурой администрируемой ин-

формационно-коммуникацион-

ной системе 

ПК 2.4. Осуществлять про-

ведение обновления про-

граммного обеспечения 

операционных систем и 

прикладного программного 

обеспечения 

Навыки: запуска, мониторинга и 

контроля процедуры установки 

прикладного программного обес-

печения на конечных устройствах 

пользователей и/или серверном 

оборудовании; резервного копи-

рования программного обеспече-

ния технических средств; работы 

с системой по контролю за про-

филактическим обслуживанием; 

выполнения обновления про-

граммного обеспечения техниче-

ских средств согласно инструк-

ции 

Умения: соблюдать процедуру 

установки прикладного про-

граммного обеспечения в соот-

ветствии с требованиями органи-

зации-производителя; идентифи-

цировать инциденты, возникаю-

щие при установке программного 

обеспечения, и принимать реше-

ние по изменению процедуры 

установки; пользоваться норма-

тивно-технической документа-

цией в области инфокоммуника-

ционных технологий; использо-

вать различные средства и ре-

жимы установки и обновления 

программного обеспечения ин-

формационно-коммуникацион-

ной системы, в том числе автома-

тические 

Знания: лицензионных требова-

ния по настройке устанавливае-

мого программного обеспечения; 
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типовых причин инцидентов, воз-

никающих при установке про-

граммного обеспечения; требова-

ний охраны труда при работе с 

аппаратными, программно-аппа-

ратными и программными сред-

ствами администрируемой инфо-

коммуникационной системы; 

типовых процедур и стандартов 

обновления программного обес-

печения технических средств; 

лицензионных требований по 

настройке обновляемого про-

граммного обеспечения 

ПК 2.5. Осуществлять выяв-

ление и устранение инци-

дентов в процессе функцио-

нирования операционных 

систем 

Навыки: подготовки к проведе-

нию предварительных испыта-

ний; выполнения резервного ко-

пирования программного обеспе-

чения технических средств, попа-

дающих в область потенциаль-

ного домена возникновения сбоя; 

возврата информационно-комму-

никационной системы к первона-

чальному состоянию после окон-

чания предварительных испыта-

ний 

Умения: идентифицировать ин-

циденты, возникающие при про-

ведении предварительных испы-

таний; использовать процедуры 

восстановления данных; опреде-

лять точки восстановления дан-

ных; оценивать риски перерывов 

в предоставлении сервисов при 

проведении испытаний; приме-

нять нормативно-техническую 

документацию в области инфо-

коммуникационных технологий 

Знания: принципов функциони-

рования аппаратных, программ-

ных и программно-аппаратных 

средств администрируемой сети; 

архитектуры аппаратных, про-

граммных и программно-аппа-
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ратных средств администрируе-

мой информационно-коммуника-

ционной системы; регламентов 

проведения профилактических 

работ на администрируемой ин-

формационно-коммуникацион-

ной системы; требований охраны 

труда при работе с сетевой аппа-

ратурой администрируемой ин-

формационно-коммуникацион-

ной системы 

Эксплуатация объек-

тов сетевой инфра-

структуры 

ПК 3.1. Осуществлять про-

ектирование сетевой инфра-

структуры 

 

Навыки: проектировать архитек-

туру локальной сети в соответ-

ствии с поставленной задачей; 

использовать специальное про-

граммное обеспечение для моде-

лирования, проектирования и те-

стирования компьютерных сетей; 

настраивать протоколы динами-

ческой маршрутизации; опреде-

лять влияния приложений на про-

ект сети; анализировать, проекти-

ровать и настраивать схемы пото-

ков трафика в компьютерной сети 

Умения: проектировать локаль-

ную сеть; выбирать сетевые топо-

логии; рассчитывать основные 

параметры локальной сети; 

применять алгоритмы поиска 

кратчайшего пути; планировать 

структуру сети с помощью графа 

с оптимальным расположением 

узлов; использовать математиче-

ский аппарат теории графов; 

настраивать стек протоколов 

TCP/IP и использовать встроен-

ные утилиты операционной си-

стемы для диагностики работо-

способности сети 

Знания: общие принципы по-

строения сетей; сетевые тополо-

гии; многослойную модель OSI; 

требования к компьютерным се-

тям; архитектуру протоколов; 
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стандартизацию сетей; этапы 

проектирования сетевой инфра-

структуры; элементы теории мас-

сового обслуживания; основные 

понятия теории графов; алго-

ритмы поиска кратчайшего пути; 

основные проблемы синтеза гра-

фов атак; системы топологиче-

ского анализа защищенности 

компьютерной сети; основы про-

ектирования локальных сетей, 

беспроводные локальные сети; 

стандарты кабелей, основные 

виды коммуникационных 

устройств, термины, понятия, 

стандарты и типовые элементы 

структурированной кабельной 

системы: монтаж, тестирование; 

средства тестирования и анализа; 

базовые протоколы и технологии 

локальных сетей 

ПК 3.2. Обслуживать сете-

вые конфигурации програм-

мно-аппаратных средств  

Навыки: устанавливать и 

настраивать сетевые протоколы и 

сетевое оборудование в соответ-

ствии с конкретной задачей; вы-

бирать технологии, инструмен-

тальные средства при организа-

ции процесса исследования объ-

ектов сетевой инфраструктуры; 

создавать и настраивать одноран-

говую сеть, компьютерную сеть с 

помощью маршрутизатора, бес-

проводную сеть; выполнять по-

иск и устранение проблем в ком-

пьютерных сетях; отслеживать 

пакеты в сети и настраивать про-

граммно-аппаратные межсетевые 

экраны; настраивать коммутацию 

в корпоративной сети 

Умения: выбирать сетевые топо-

логии; рассчитывать основные 

параметры локальной сети; 

применять алгоритмы поиска 

кратчайшего пути; планировать 

структуру сети с помощью графа 
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с оптимальным расположением 

узлов; использовать математиче-

ский аппарат теории графов; 

использовать многофункцио-

нальные приборы и программные 

средства мониторинга; 

использовать программно-аппа-

ратные средства технического 

контроля 

Знания: общие принципы по-

строения сетей; сетевые тополо-

гии; стандартизацию сетей; этапы 

проектирования сетевой инфра-

структуры; элементы теории мас-

сового обслуживания; 

основные понятия теории графов; 

основные проблемы синтеза гра-

фов атак; системы топологиче-

ского анализа защищенности 

компьютерной сети; архитектуру 

сканера безопасности; принципы 

построения высокоскоростных 

локальных сетей 

ПК 3.3. Осуществлять за-

щиту информации в сети с 

использованием програм-

мно-аппаратных средств 

Навыки: обеспечивать целост-

ность резервирования информа-

ции; обеспечивать безопасное 

хранение и передачу информации 

в глобальных и локальных сетях; 

создавать и настраивать одноран-

говую сеть, компьютерную сеть с 

помощью маршрутизатора, бес-

проводную сеть; 

выполнять поиск и устранение 

проблем в компьютерных сетях; 

отслеживать пакеты в сети и 

настраивать программно-аппа-

ратные межсетевые экраны; 

фильтровать, контролировать и 

обеспечивать безопасность сете-

вого трафика; определять влия-

ние приложений на проект сети 

Умения: использовать програм-

мно-аппаратные средства техни-

ческого контроля 
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Знания: требования к компью-

терным сетям; требования к сете-

вой безопасности; элементы тео-

рии массового обслуживания; 

основные понятия теории графов; 

основные проблемы синтеза гра-

фов атак; системы топологиче-

ского анализа защищенности 

компьютерной сети; архитектуру 

сканера безопасности 

ПК 3.4. Осуществлять 

устранение нетипичных не-

исправностей в работе сете-

вой инфраструктуры 

Навыки: мониторинг производи-

тельности сервера и протоколи-

рования системных и сетевых со-

бытий; использовать специальное 

программное обеспечение для 

моделирования, проектирования 

и тестирования компьютерных 

сетей; создавать и настраивать 

одноранговую сеть, компьютер-

ную сеть с помощью маршрутиза-

тора, беспроводную сеть; созда-

вать подсети и настраивать обмен 

данными; выполнять поиск и 

устранение проблем в компью-

терных сетях; анализировать 

схемы потоков трафика в компь-

ютерной сети; оценивать каче-

ство и соответствие требованиям 

проекта сети 

Умения: читать техническую и 

проектную документацию по ор-

ганизации сегментов сети; кон-

тролировать соответствие разра-

батываемого проекта норма-

тивно-технической документа-

ции; использовать программно-

аппаратные средства техниче-

ского контроля; использовать 

техническую литературу и ин-

формационно-справочные си-

стемы для замены (поиска анало-

гов) устаревшего оборудования 

Знания: требования к компью-

терным сетям; архитектуру про-

токолов; стандартизацию сетей; 
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этапы проектирования сетевой 

инфраструктуры; организацию 

работ по вводу в эксплуатацию 

объектов и сегментов компьютер-

ных сетей; стандарты кабелей, ос-

новные виды коммуникационных 

устройств, термины, понятия, 

стандарты и типовые элементы 

структурированной кабельной 

системы (монтаж, тестирование); 

средства тестирования и анализа; 

программно-аппаратные средства 

технического контроля 

ПК 3.5. Модернизировать 

сетевые устройства инфор-

мационно-коммуникацион-

ных систем 

Навыки: оформлять техниче-

скую документацию; определять 

влияние приложений на проект 

сети; анализировать схемы пото-

ков трафика в компьютерной 

сети; оценивать качество и соот-

ветствие требованиям проекта 

сети 

Умения: читать техническую и 

проектную документацию по ор-

ганизации сегментов сети; 

контролировать соответствие раз-

рабатываемого проекта норма-

тивно-технической документа-

ции; использовать техническую 

литературу и информационно-

справочные системы для замены 

(поиска аналогов) устаревшего 

оборудования 

Знания: принципы и стандарты 

оформления технической доку-

ментации; принципы создания и 

оформления топологии сети; 

информационно-справочные си-

стемы для замены (поиска) техни-

ческого оборудования 
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Выполнение работ 

по одной или не-

скольким профес-

сиям рабочих, долж-

ностям служащих 

Осваивают рабочую про-

фессию «Электромонтер ли-

нейных сооружений теле-

фонной связи и радиофика-

ции» 

Навыки: проектирования архи-

тектуры локальной сети в соот-

ветствии с поставленной задачей; 

выбора технологии, инструмен-

тальных средств при организации 

процесса исследования объектов 

сетевой инфраструктуры; исполь-

зования специального программ-

ного обеспечения для моделиро-

вания, проектирования и тестиро-

вания компьютерных сетей; вы-

полнять поиск и устранение про-

блем в компьютерных сетях; оце-

нивать качество и соответствие 

требованиям проекта сети; 

оформлять техническую доку-

ментацию; выполнять монтаж, 

демонтаж и техническое обслу-

живание кабелей связи в соответ-

ствии с действующими отрасле-

выми стандартами; выполнять 

монтаж, демонтаж и техническое 

обслуживание оконечных кабель-

ных устройств в соответствии с 

действующими отраслевыми 

стандартами; эксплуатировать 

волоконно-оптические и медно-

жильные кабельные линии, про-

водить измерения; выполнять 

монтаж кабелей связи, оптиче-

ских муфт и кроссового оборудо-

вания 

Умения: проектировать локаль-

ную сеть, выбирать сетевые топо-

логии; использовать многофунк-

циональные приборы монито-

ринга, программно-аппаратные 

средства технического контроля 

локальной сети; рассчитывать ос-

новные параметры локальной 

сети; читать техническую и про-

ектную документацию по органи-

зации сегментов сети; контроли-

ровать соответствие разрабатыва-
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емого проекта нормативно-техни-

ческой документации; использо-

вать техническую литературу и 

информационно-справочные си-

стемы для замены (поиска анало-

гов) устаревшего оборудования; 

осуществлять выбор марки и типа 

кабеля в соответствии с проектом 

и исходя из условий прокладки 

структурированных кабельных 

систем сетей широкополосного 

доступа; оформлять техническую 

документацию, заполнять соот-

ветствующие формы (форму-

ляры, паспорта, оперативные 

журналы и т.п.); обеспечивать 

хранение и защиту медных и во-

локонно-оптических кабелей при 

хранении; инспектировать и чи-

стить установленные кабельные 

соединения и исправлять их в 

случае необходимости; проекти-

ровать структурированные мед-

ные и волоконно-оптические ка-

бельные сети; выполнять монтаж 

и демонтаж пассивных и актив-

ных элементов структурирован-

ных медных кабельных и воло-

конно-оптических систем; про-

кладывать кабели в помещениях 

и стойках; протягивать кабели по 

трубам и магистралям; уклады-

вать кабели в лотки, сплайсы; 

производить расшивку кабеля на 

кроссе, в распределительных 

шкафах; производить расшивку 

патч-панелей, разъемов, розеток в 

структурированных кабельных 

системах; разделывать коакси-

альные кабели, многопарные ви-

тые пары, витые пары всех стан-

дартов xTP; осуществлять мон-

таж коннекторов различного типа 

для витой пары (IDC) типа мо-

дульных джеков RJ45 и RJ11 
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(U/UTP, SF/UTP, S/FTP); устанав-

ливать телекоммуникационные 

розетки, розетки типа RJ45, RJ11 

(Cat.5t, Cat.6); выполнять уста-

новку инфокоммуникационных 

стоек, установку оборудования в 

коммутационный шкаф; устанав-

ливать кабельные распредели-

тели (коммутационные панели и 

коробки, кроссовые панели и ко-

робки); устанавливать патч-па-

нели, сплайсы; подготавливать 

волоконно-оптический кабель к 

монтажу; подготавливать концы 

оптического кабеля к последую-

щему сращиванию оптических 

волокон; сращивать волоконно-

оптические кабели механическим 

способом и способом сварки; 

устанавливать волоконно-опти-

ческие кабельные соединители 

для термирования (соединения) 

кабелей; организовывать точки 

ввода медных и оптических кабе-

лей в здание; заземлять кабели, 

оборудование и телекоммуника-

ционные шкафы структурирован-

ных кабельных систем; выбирать 

соответствующее измерительное 

и тестовое оборудование для мед-

ных и оптических кабелей; произ-

водить тестирование и измерения 

медных и волоконно-оптических 

кабельных систем при помощи 

разрешенных производителем ка-

бельных тестеров и приборов и 

анализировать полученные ре-

зультаты; производить полевые 

испытания кабельной системы на 

основе витой медных проводни-

ков с волновым сопротивлением 

100 Ом, производить измерения 

на пассивных оптических сетях 

PON: величины затуханий свар-
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ных соединений и волокон, рабо-

чей длины и коэффициента пре-

ломления волокна; выполнять до-

кументирование кабельной про-

водки: марки кабелей, марки-

ровку участков кабеля, телеком-

муникационных шкафов, стоек, 

панелей и гнезд, жил, модулей в 

кроссе, шкафах муфте; состав-

лять схемы сращивания жил ка-

беля для более простой будущей 

реструктуризации; осуществлять 

документирование аппаратных 

данных, результатов тестирова-

ния и измерений линий связи и 

проблем, возникающих в кабель-

ной проводке 

Знания: принципы построения 

высокоскоростных локальных се-

тей; этапы проектирования сете-

вой инфраструктуры; стандарты 

кабелей, основные виды комму-

никационных устройств, тер-

мины, понятия, стандарты и типо-

вые элементы структурированной 

кабельной системы: монтаж, те-

стирование; средства тестирова-

ния и анализа; организацию работ 

по вводу в эксплуатацию объек-

тов и сегментов компьютерных 

сетей; принципы и стандарты 

оформления технической доку-

ментации; принципы построения 

структурированных медных и во-

локонно-оптических кабельных 

систем; критерии и технические 

требования к компонентам ка-

бельной сети; различные виды ка-

белей, классификацию, конструк-

тивные особенности, их техниче-

ские характеристики; категории 

кабелей для структурированных 

кабельных систем и разъемов в 

соответствии с требованиями 

скорости и запланированного ис-

пользования, их применение, вли-

яние на различные аспекты сети 

стандартам; параметры передачи 

медных и оптических направляю-
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щих систем; основные передаточ-

ные характеристики ОВ и нели-

нейные эффекты в оптических 

линиях связи; правила прокладки 

медных кабельных линий и воло-

конно-оптических кабелей в зда-

ниях и помещениях пользователя 

(национальный стандарт РФ 

ГОСТ Р 53245-2008 от 25 декабря 

2008 г. №786-ст); принципы за-

щиты сооружений связи от взаим-

ных и внешних влияний, от кор-

розии и методы их уменьшения; 

методы и основные приемы 

устранения неисправностей в ка-

бельных системах, аварийно-вос-

становительных работ; типы око-

нечных кабельных устройств; 

назначение, принципы построе-

ния, область применения гори-

зонтальной и магистральной под-

систем структурированных ка-

бельных систем; правила проек-

тирования горизонтальной и ма-

гистральной системы разводки 

кабельных систем; назначение и 

состав коммутационного обору-

дования структурированных ка-

бельных систем; назначение ма-

териалов и инструментов, кон-

струкцию инструмента и обору-

дования, используемых при мон-

таже согласно применяемой тех-

нологии; правила монтажа актив-

ных и пассивных элементов 

структурированных кабельных 

систем; методику подготовки 

медного и оптического кабеля к 

монтажу; возможные схемы мон-

тажа и демонтажа медного ка-

беля: EIA/TIA-568A, EIA/TIA-

568B, Cross-Over; требования, 

предъявляемые при прокладке и 

монтаже волоконно-оптических 

линиях связи (ВОЛС); правила 

прокладки кабеля, расшивки, тер-

мирования различного кабеля к 

оборудованию, розеткам, разъ-

емам; способы сращивания кабе-

лей, медных проводов и оптиче-

ских волокон для структуриро-
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ванных систем; методику мон-

тажа и демонтажа магистральных 

оптических кабелей; последова-

тельность разделки оптических 

кабелей различных типов; спо-

собы восстановления герметич-

ности оболочки кабеля; виды и 

конструкции муфт; методику 

монтажа, демонтажа и ремонта 

муфт; назначение и практическое 

применение, конструкцию и 

принципы работы измерительных 

приборов и тестового оборудова-

ния 

 


